
            

 
     

 

 

Enterprise 
Random Password Manager 

   

Unternehmensweite Verwaltung von 
privilegierten User Accounts 
 

   

 

 Sie haben Firewalls und Antivirus Tools im Einsatz. 

 Sie verwenden eventuell rollenbasierte IDM Tools. 

 Sie sind mit regulatorischen und damit verbundenen gesetzlichen Anforderungen 
konfrontiert (Stichwort Compliance). 

 
Wie sicher sind jedoch Ihre Server, Storages und Netzwerkgeräte, die Ihre Daten beherbergen, wirklich? 
Jederzeit kann sich ein Administrator mit einem privilegierten User Account in das System einloggen und 
Daten lesen, modifizieren, löschen und Konfigurationen verändern, um nur einige Beispiele zu nennen. 
 

Wenn daraus Schaden für die Firma entsteht: 
 Wissen Sie, wer dafür verantwortlich ist? 

 Wie prüfen Sie, wer, wann auf welches System zugegriffen hat? 

 Wie häufig ändern Sie die Passwörter Ihrer Admin User Accounts? 
 
Ohne definierte Methode für die Verwaltung von privilegierten User Accounts – auf jedem System im Netz-
werk – sind Sie bedroht von unzulässigen Zugriffen auf Ihr System. 
 
 

Privilegierte Identitäten sind Benutzerkonten mit erhöhter Berechtigung auf dem System, wie sie bei-
spielsweise für die Installation von Software und Treibern oder deren Konfiguration erforderlich sind. Sie 
existieren auf nahezu jedem Server, Client, Datenbanksystem, Webservice und Netzwerkgerät.  Darunter 
fallen zum Beispiel Service-, Administrator- und Superuser-Konten. 
 

 
Enterprise Random Password Manager (ERPM) 
von Lieberman Software ist eine Privileged 
Identity Management Lösung, um unterneh-
mensweit alle Passwörter von privilegierten, 
lokalen Domänen- und Service-Konten automa-
tisch zu verwalten, ermitteln, speichern, ändern 
und überwachen. 
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Enterprise Random Password Manager (ERPM) ermöglicht die 
automatische Erkennung, Aktualisierung, Speicherung und Wie-
derherstellung von Passwörtern im gesamten Netzwerk. Egal, ob 
es sich um lokale Domänen-, Service-, Windows-, UNIX-, LINUX- 
oder CISCO-Accounts handelt. Nach deren Ermittlung kann ERPM 
die Passwörter ändern und an die zugehörigen Objekte verteilen. 
Die Passwortänderung kann in automatisierten Prozessen abgebil-
det werden und ermöglicht so regelmässige Wechsel der Passwör-
ter von privilegierten User Accounts.   
  

 
 
Umfassendes Passwort Management 
ERPM erstellt in regelmässigen Abständen einzigartige und kryp-
tografisch komplexe Passwörter für alle privilegierten User Ac-
counts im gesamten Netzwerk. Die Vertraulichkeit dieser Passwör-
ter ist gewährleistet, bis ein Passwort Request initiiert wird und 
darauffolgend automatisch ein Audit Trail erstellt wird. 
 

ERPM beinhaltet eine rollenbasierte Weboberfläche zur Wieder-
herstellung von Passwörtern. Der Wiederherstellungsprozess ist 
workflowbasiert und lässt sich den jeweiligen Anforderungen an-
passen. Die Passwörter sind in einer verschlüsselten Datenbank 
gespeichert, auf welche mit jedem webfähigen Gerät zugegriffen 
werden kann. 
 

Wiederhergestellte, angeforderte Passwörter behalten ihre Gültig-
keit nur während einer definierten Zeitspanne und werden an-
schliessend im Hintergrund automatisch wieder geändert.   

 ERPM Key Features 

Automatisiertes Passwort 
Management 
Automatisiert den gesamten Prozess 
des Passwort Managements, inklusive 
Ermittlung der Accounts, Änderung und 
Wiederherstellung deren Passwörter. 
 

Automatische Ermittlung der 
Accounts 
Privilegierte Accounts werden automa-
tisch im gesamten Netzwerk erkannt 
und laufend ermittelt. Sowohl Win-
dows, UNIX, LINUX als auch Service, 
Tasks, COM Objekte, Datenbanken etc. 
 

Kein Eingriff auf Systeme 
Auf den Zielsystemen müssen keine 
Agenten oder Skripte installiert wer-
den. 
 

Sicherer Datenspeicher 
Daten werden in einer AES-256 Bit 
verschlüsselten SQL-Datenbank gespei-
chert. Unterstützt wird optional die 
hardwarebasierte Verschlüsselung FIPS 
140-2 Level 2 und 3. 
 

Multi-Plattform Unterstützung 
Unterstützt nahezu alle OS-
Plattformen, inklusive Microsoft Win-
dows, Linux, UNIX, AIX, Solaris, OSX 
und weitere. 
Alle modernen Datenbanksysteme, 
inklusive Microsoft SQL, DB2, Oracle, 
Sybase, MySQL, sind supported. Aus-
serdem werden Hardware Appliances 
(CISCO IOS, Juniper) unterstützt. 
 

 System Center Integration 
Die nahtlose Integration in das Micro-
soft System Center ist gewährleistet. 
 

 Zone Processing 
Das Zone Processing erhöht die Leis-
tung und Skalierbarkeit in geografisch 
verteilten Umgebungen und ermöglicht 
Load Balancing und Failover Capability. 

 

Wünschen Sie eine unverbindliche Vorführung? 
Möchten Sie mehr erfahren? 
 
Nehmen Sie Kontakt mit uns auf. 
 

Ihr ERPM Partner 
in der Schweiz 
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